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TEMARIO

Bloque III: Materias Técnico-Cientificas

Tema 38 Fundamentos de sistemas operativos: Funciones de un sistema operativo.
Tipologias: MS/DOS; UNIX; Linux; Windows; MAC OS. Sistemas operativos méviles: iOS,

Android. Sistemas de almacenamiento. Sistemas de archivos.

Tema 39.Redes informaticas: modelo OSI. Modelo TCP/IP. Dispositivos de red:
concentradores (hubs); conmutadores (switches); encaminadores (routers); cortafuegos
(firewall); servidores DHCP; servidores DNS; servidores proxy. Direccionamiento IP: clase

de redes; IPv4; IPv6.

Tema 40.Inteligencia: dato, informacién e inteligencia. Tipologias de Inteligencia. Ciclo de
la Inteligencia. Inteligencia de Fuentes Abiertas (OSINT). Surface Web. Deep Web. Dark
Web. Dark Net.

Tema 41.Ciberdelincuencia y agentes de la Amenaza: Botnet; Business E-mail
Compromise; Cartas nigerianas; Cryptojacking; Denegacién de servicio; Ingenieria social;
Inyeccién SQL; Malware; Pharming; Phishing; Spear phishing; Ransomware; Skimming;
Spoofing; Spyware, Troyano; XSS; Zero-day. Cibercriminales. Crimen as Service.

Hacktivistas. Insider threat. APTs. Cyber Kill Chain.

Tema 42.0rigen de las armas de fuego. Definicion, clasificacion, categorias y
funcionamiento de las armas de fuego: especial referencia al reglamento de armas.
Cartucho: definicién y componentes. Armas prohibidas. Documentacién que ampara la

tenencia y porte de armas. Balistica forense.

Tema 43.El vehiculo prioritario. Definicién de vehiculo prioritario. Facultades de los
conductores de vehiculos prioritarios. Comportamiento de los demas conductores
respecto de los vehiculos prioritarios. La conduccién de vehiculos en situacién de

emergencia. Utilizaciéon de las sefiales de emergencia.

Tema 44.La Seguridad en la Conduccién de Vehiculos Prioritarios. Definicion de Seguridad
Activa y Pasiva. Sistemas de Seguridad Activa y Pasiva en vehiculos tipo turismo y
motocicleta. Influencia de los Sistemas de Seguridad en los accidentes de trafico.
Repercusion de los Sistemas de Seguridad en la conduccién policial y traslado de

detenidos.



Tema 45.Prevencion de Riesgos Laborales en Seguridad Vial. Factores del Trafico y su
influencia en la siniestralidad vial. Factor Humano, Factor Ambiental y Factor Vehiculo.
Riesgos Laborales en la conduccién de vehiculos prioritarios. Equipos de Proteccién
Individual del conductor y pasajeros de vehiculos policiales. Estrategias y mantenimiento

preventivo del vehiculo prioritario.



TEMA 38

Fundamentos de sistemas operativos:
funciones de un sistema operativo.
Tipologias: ms/dos; Unix; Linux; Windows;
Mac Os. Sistemas operativos moviles: iOS,
Android. Sistemas de almacenamiento.
Sistemas de archivos

Introduccion

Los sistemas operativos son el corazén de cualquier computadora, actuando como
intermediarios entre el usuario y el hardware. Su desarrollo ha sido fundamental
para la evolucion de la informatica, permitiendo que los usuarios interactiuen con
dispositivos de manera eficiente y efectiva. Un sistema operativo (SO) no solo
gestiona los recursos del hardware, sino que también proporciona un entorno en el

que se pueden ejecutar aplicaciones y programas.

A través de funciones esenciales como la gestién de procesos, memoria,
dispositivos y archivos, los sistemas operativos garantizan que las computadoras
funcionen de manera 6ptima y segura. Ademas, la evolucién de los sistemas
operativos ha dado lugar a diversas tipologias y plataformas, incluyendo sistemas
operativos de escritorio como Windows y macOS, asi como sistemas operativos

moviles como Android e iOS.



Con el avance de la tecnologia, los sistemas operativos se enfrentan a nuevos
desafios en términos de seguridad, eficiencia y facilidad de uso, lo que los convierte
en un area de estudio crucial para cualquier persona interesada en la informatica y

la tecnologia.

Objetivos

Comprender las funciones fundamentales de un sistema operativo y su
importancia en la interaccién entre el usuario y el hardware de la

computadora.

Analizar las diferentes tipologias de sistemas operativos, incluyendo sus

caracteristicas y aplicaciones en entornos de escritorio y moéviles.

Explorar los desafios actuales en el desarrollo de sistemas operativos,
centrandose en la seguridad, la gestion de recursos y la experiencia del

usuario.
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Mapa Conceptual
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1. Fundamentos de sistemas operativos: funciones
de un sistema operativo

Un sistema operativo (SO) es un conjunto fundamental de programas y software que
permite la interaccion entre el usuario y el hardware de una computadora, facilitando una
gestion eficiente de los recursos del sistema. A nivel basico, se encarga de iniciar su trabajo
tan pronto como se enciende el ordenador, coordinando y gestionando tanto el hardware
como las aplicaciones que dependen de él para funcionar. El sistema operativo es el
software central que organiza la manera en que todos los componentes de un ordenador,

desde los discos duros hasta los periféricos, se comunican entre siy con el usuario.

El sistema operativo cumple una funcién esencial como gestor de todos los recursos
del sistema, ya que administra el acceso a dispositivos de entrada y salida como discos,
impresoras, monitores, altavoces y otros componentes fundamentales. Sin un sistema
operativo, el hardware de un ordenador seria inttil, ya que no habria forma de gestionar la
interaccion entre el usuario y el sistema ni de ejecutar las aplicaciones o programas que
realizan las tareas necesarias. A lo largo de este texto, se detallaran las funciones y
componentes clave de un sistema operativo, su historia, sus diferentes tipos y ejemplos, la
importancia que tiene en el &mbito tecnolégico actual, asi como algunos de los desafios que

enfrenta en su desarrollo y evolucién.

FUNCIONES PRINCIPALES DEL SISTEMA OPERATIVO

El sistema operativo cumple varias funciones clave que hacen posible la operacién
de una computadora. Estas funciones incluyen la gestiéon de procesos, la gestién de
memoria, la administracion de dispositivos y la gestién de archivos. Cada una de estas areas

es fundamental para garantizar que el ordenador funcione de manera eficiente y segura.

GESTION DE PROCESOS

La gestion de procesos es una de las funciones esenciales del sistema operativo. Un
proceso es basicamente un programa en ejecucion, y el sistema operativo debe asegurarse
de que cada proceso reciba el tiempo necesario de la CPU para realizar sus tareas. Esto es
especialmente importante en sistemas multitarea, donde multiples procesos se ejecutan al

mismo tiempo.
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El sistema operativo decide qué procesos deben ejecutarse, cuanto tiempo debe
dedicarse a cada uno y en qué orden. Ademas, se encarga de suspender o finalizar procesos

segun sea necesario.

En los sistemas multitarea, la CPU alterna rapidamente entre diferentes procesos, lo
que da la impresion de que todos los programas se estan ejecutando simultaneamente,
aunque en realidad, la CPU solo esta ejecutando un proceso en un momento determinado.
Esta técnica se llama multiprogramacién y es esencial para maximizar la eficiencia del

sistema.

El sistema operativo también gestiona la comunicacién entre procesos, ya que
muchos programas necesitan interactuar entre si. Por ejemplo, un navegador web puede
necesitar interactuar con el sistema de archivos para guardar o cargar documentos. El
sistema operativo proporciona mecanismos de sincronizacién y comunicacién entre
procesos (IPC, por sus siglas en inglés) que permiten que estos intercambien informacién

de manera segura y eficiente.

Otro componente critico de un sistema operativo es la gestiéon de la memoria. El
sistema operativo debe asegurarse de que cada proceso tenga suficiente espacio en la
memoria principal (RAM) para funcionar. La RAM es un recurso limitado, y el sistema
operativo debe asignar de manera eficiente la memoria a los diferentes procesos para evitar

que se interfieran entre si.

Una de las técnicas mas importantes en la gestién de la memoria es el uso de
memoria virtual. Cuando la RAM no es suficiente para alojar todos los procesos que se estan
ejecutando, el sistema operativo utiliza una parte del disco duro como una extension de la
memoria. Esta técnica permite que los sistemas ejecuten programas mas grandes de lo que
permitiria la cantidad de RAM disponible. El sistema operativo se encarga de mover datos
entre la memoria RAM y el disco duro segun sea necesario, de manera que los programas

se ejecuten de manera fluida.

El sistema operativo también debe manejar la fragmentacion de la memoria, que
ocurre cuando la memoria se divide en pequeiios bloques no contiguos a medida que se

crean y eliminan procesos.




TEMA 39

Redes informaticas: modelo OSI. Modelo
TCP/IP. Dispositivos de red: concentradores
(hubs); conmutadores (switches);
encaminadores (routers); cortafuegos
(firewall); servidores DHCP; servidores DNS;
servidores proxy. Direccionamiento IP:
clase de redes; IPv4; IPv6

Introduccién

Las redes informaticas han transformado la forma en que nos comunicamos y
compartimos informacién en el mundo moderno. Con la creciente interconexién de
dispositivos y sistemas, es esencial comprender los modelos y protocolos que
permiten esta comunicacion. Entre los mas destacados se encuentran el modelo OSI
(Open Systems Interconnection) y el modelo TCP/IP (Transmission Control
Protocol/Internet Protocol). Estos modelos proporcionan un marco conceptual que
ayuda a estandarizar la comunicacién entre diferentes sistemas y a facilitar la

interoperabilidad entre dispositivos de distintos fabricantes.

El modelo OSI se divide en siete capas, cada una con funciones especificas que van
desde la transmision de datos a nivel fisico hasta la interaccién con aplicaciones de
usuario. Por otro lado, el modelo TCP/IP, que es mas utilizado en la actualidad, se
compone de cuatro capas y se centra en la entrega confiable de datos a través de

redes interconectadas.



Objetivos

Comprender la estructura y funciones de los modelos OSI'y TCP/IP, asi como

su relevancia en la comunicacién de redes informaticas.

Analizar las diferentes capas de ambos modelos y los protocolos asociados

que permiten la transmision eficiente de datos entre dispositivos.

Evaluar la importancia del direccionamiento IP y los dispositivos de red en

la configuracién y mantenimiento de redes informaticas modernas.
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Mapa Conceptual
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1. Redes informaticas: modelo OSI

El modelo OSI (Open Systems Interconnection) es un marco conceptual creado por
la Organizacion Internacional de Normalizaciéon (ISO) para estandarizar y facilitar la
comunicacién entre diferentes sistemas de redes informaticas. Introducido en 1984, este
modelo proporciona una visién estructurada y modular de cémo se gestionan las redes de
datos. El modelo OSI se divide en siete capas, donde cada una tiene funciones especificas y
trabaja en conjunto con las demas para permitir la transmisién de datos a través de unared
de manera eficiente y coherente. Estas capas siguen una jerarquia que va desde el manejo
de hardware en la parte inferior hasta la interaccién con aplicaciones de usuario en la parte

superior.

Este modelo describe el proceso de transmision de datos en redes distribuyéndolo
en diferentes capas. Cada capa esta disefiada para llevar a cabo un conjunto de funciones
especificas y recibe los datos de la capa directamente superior o inferior, dependiendo del
caso. Esta arquitectura permite que la comunicacién entre sistemas heterogéneos sea
posible, ya que cada capa sigue estandares abiertos e interoperables, lo que permite que

productos y sistemas de distintos fabricantes se comuniquen de forma eficiente.

El modelo OSI no es un protocolo especifico, sino una estructura que los protocolos
de red siguen para realizar las operaciones de comunicacién. Algunos protocolos que se han

creado en base a este modelo incluyen TCP/IP, IPX/SPX, y mas.

A continuacién, se describe cada una de las siete capas del modelo OSI, comenzando
desde la capa mas baja, que interactua directamente con el hardware, hasta la mas alta, que

interactua con las aplicaciones del usuario.

La Capa Fisica es la mas baja del modelo OSI y se encarga de la transmision de los
datos en forma de sefiales eléctricas, 6pticas o electromagnéticas a través del medio fisico,
que puede ser un cable de cobre, fibra éptica, o incluso ondas de radio en el caso de redes
inalambricas. Esta capa define las caracteristicas fisicas del medio de transmisién, como

los tipos de conectores, los niveles de voltaje y las frecuencias de sefial, entre otros.
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Las principales funciones de la capa fisica incluyen la modulacién, demodulacién,
sincronizacién de senales y control de la tasa de transmisién de bits. También establece los
medios para la comunicaciéon de datos en términos de distancia, velocidad y topologia. Es
crucial para garantizar que los bits individuales (0s y 1s) puedan viajar correctamente entre

los dispositivos conectados a la red. En esta capa, los dispositivos de hardware como

repetidores, hubs, cables y adaptadores de red son esenciales.

La Capa de Enlace de Datos proporciona los medios para la transferencia confiable
de datos entre dos dispositivos directamente conectados en una red fisica. Esta capa se

divide en dos subcapas:

e Control de Enlace Légico (LLC): Responsable de mantener las

comunicaciones entre los dispositivos y gestionar los errores que puedan
ocurrir durante la transmision de datos.

e Control de Acceso al Medio (MAC): Encargada de regular el acceso al medio

fisico para evitar colisiones de datos en redes compartidas.

Entre las tareas mas importantes de esta capa se encuentran el empaquetado de los
datos en tramas (frames) para su transmision y la deteccién y correccion de errores en el
nivel de enlace. El direccionamiento fisico (direcciones MAC) también se define aqui,
permitiendo que los dispositivos en una red local (LAN) se identifiquen y se comuniquen
entre si. Ejemplos de tecnologias que operan en esta capa incluyen Ethernet, WiFj, y

Bluetooth.

La Capa de Red es responsable del enrutamiento de los paquetes de datos entre
diferentes redes, asegurando que los datos lleguen a su destino final a través de la red global.
Mientras que la capa de enlace de datos solo se ocupa de la transmision de datos dentro de
una red local, la capa de red maneja las comunicaciones entre redes, permitiendo la

interconexion de multiples redes.

Esta capa se encarga del direccionamiento légico y de encontrar las mejores rutas
para la entrega de datos, basandose en los protocolos de enrutamiento. El protocolo IP
(Internet Protocol), uno de los mas importantes de la red, opera en esta capa, y permite la

identificacion tnica de cada dispositivo conectado a la red mediante direcciones IP.




TEMA

Inteligencia: dato, informacién e
inteligencia. Tipologias de Inteligencia.
Ciclo de la Inteligencia. Inteligencia de
Fuentes Abiertas (OSINT). Surface Web.
Deep Web. Dark Web. Dark Net

Introduccién

En la actualidad, el acceso a la informacion en Internet ha evolucionado de manera
significativa, dando lugar a diferentes capas de contenido que conforman el vasto
ecosistema digital. Entre estas capas, se encuentran la Surface Web, la Deep Web y
la Dark Web, cada una con caracteristicas y propésitos distintos. La Surface Web es
la parte mas visible y accesible de Internet, donde los usuarios pueden interactuar

con sitios web corporativos, blogs, redes sociales y foros.

Por otro lado, la Deep Web abarca una gran cantidad de informacién que no esta
indexada por los motores de busqueda, incluyendo bases de datos académicas y
contenido privado, lo que la convierte en un recurso invaluable para diversas

instituciones.

Finalmente, la Dark Web, aunque a menudo asociada con actividades ilegales,
también alberga espacios para la libertad de expresion y el activismo. Comprender
estas capas de Internet es esencial para navegar de manera segura y efectiva en el
mundo digital actual, asi como para abordar las implicaciones éticas y legales que

surgen de su uso.



Objetivos

Analizar las caracteristicas y diferencias entre la Surface Web, la Deep Web
y la Dark Web, proporcionando una comprensién clara de su estructura y

contenido.

Explorar la importancia de la seguridad y privacidad en la navegacién de la
Deep Web y la Dark Web, asi como los desafios asociados con el acceso a

estas capas de informacion.

Evaluar las implicaciones éticas y legales que surgen del uso de la Dark Web,
considerando tanto sus aspectos positivos como negativos en el contexto

social y legal actual.



TEMA 40.- INTELIGENCIA: DATO, INFORMACION E INTELIGENCIA. TIPOLOGIAS DE INTELIGENCIA. CICLO DE LA INTELIGENCIA.
INTELIGENCIA DE FUENTES ABIERTAS (OSINT). SURFACE WEB. DEEP WEB. DARK WEB. DARK NET

Mapa Conceptual
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1. Inteligencia: dato, informacion e inteligencia

La ciberseguridad se entiende como un conjunto integral de estrategias y acciones
destinadas a proteger las redes y sistemas que componen el ciberespacio. Esto implica la
detecciéon y mitigacién de intrusiones, la respuesta y recuperacién ante incidentes, asi
como la preservacion de la confidencialidad, disponibilidad e integridad de la informacién.
Para garantizar estos aspectos, es fundamental que las organizaciones implementen
normativas especificas que contemplen todas las medidas necesarias para salvaguardar los
puestos de trabajo. Esta normativa debe revisarse de manera regular para verificar su
cumplimiento y actualizarse en funcién de cualquier cambio en los equipos, sistemas o la

incorporacién de nuevos servicios.

La divulgacién de politicas relativas al uso de equipos y servicios, como el correo
electrénico y el almacenamiento, es esencial para informar a los empleados sobre sus
responsabilidades en materia de seguridad. En este sentido, el personal es considerado un
componente clave dentro de la estructura de seguridad de una organizacién, ya que su
concienciacién y formaciéon son determinantes para fortalecer la protecciéon de los
sistemas. De acuerdo con el Real Decreto 3/2010, modificado por el Real Decreto 951/2015,
que establece principios y requisitos minimos de seguridad, se requiere que las
organizaciones realicen planes de formacién y sensibilizacién entre su personal para

fomentar una cultura de seguridad adecuada.

Las auditorias desempefian un papel crucial en la verificacién del cumplimiento de
las normativas de segquridad. Estas auditorias permiten llevar a cabo revisiones
independientes de los registros y actividades del sistema, asegurando que los controles
implementados son adecuados y que se estan siguiendo las politicas de seguridad y los
procedimientos operativos establecidos. Ademads, las auditorias ayudan a identificar
posibles infracciones de seguridad y ofrecen recomendaciones para realizar
modificaciones pertinentes en los controles, politicas y procedimientos existentes,

garantizando asi un enfoque proactivo en la gestion de la ciberseguridad.

A medida que la tecnologia evoluciona y las amenazas cibernéticas se vuelven mas
sofisticadas, la ciberseguridad sigue siendo una prioridad para las organizaciones en 2024.
La inversién en tecnologia avanzada, la formacién continua del personal y la
implementacién de practicas de seguridad robustas son esenciales para proteger la

informacién y los sistemas criticos de cualquier entidad.
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Atendiendo a lo expuesto se debe precisar que la inteligencia, en el contexto de la
gestion del conocimiento y la toma de decisiones, se estructura a partir de tres conceptos
fundamentales: dato, informacién e inteligencia. Estos elementos se encuentran
interrelacionados y forman una jerarquia que permite transformar datos en conocimiento

util y aplicable.

El dato es la unidad mas basica y elemental en esta jerarquia. Se refiere a hechos,
cifras o simbolos que, por si mismos, carecen de significado. Los datos pueden ser
cuantitativos o cualitativos y pueden presentarse en diversas formas, como numeros,
palabras o imagenes. Por ejemplo, una serie de niimeros que representan las ventas de un
producto en un mes son datos. Los datos son esenciales porque son la materia prima sobre

la cual se construye la informacién, pero por si solos no permiten la toma de decisiones.

La informacion se obtiene al procesar y organizar datos de manera que adquieran
significado y contexto. Este proceso implica la interpretacion de los datos, permitiendo que
sean utiles para el andlisis y la toma de decisiones. Por ejemplo, al analizar los datos de
ventas de un producto, se puede determinar que ha habido un aumento del 20% en
comparacién con el mes anterior. Esta transformacién de datos en informacién permite
identificar tendencias, patrones y relaciones, facilitando la comprensién de situaciones

complejas.

La inteligencia se refiere a la capacidad de analizar y aplicar la informacién
obtenida para generar conocimiento y tomar decisiones informadas. Es el resultado de un
proceso que implica la interpretacién critica de la informacion, la evaluacién de diferentes
escenarios y la elaboracion de estrategias basadas en ese analisis. La inteligencia permite
alas organizaciones anticipar problemas, identificar oportunidades y responder de manera
proactiva a los cambios en su entorno. En un contexto empresarial, por ejemplo, la
inteligencia competitiva implica analizar la informacién del mercado y de la competencia

para desarrollar estrategias que mejoren la posicion de la empresa.
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Ciberdelincuencia y agentes de la amenaza:
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cartas nigerianas; cryptojacking;
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inyeccion SQL; malware; pharming;
phishing; spear phishing; ransomware;
skimming; spoofing; spyware, troyano; XSS;
zero-day. Cibercriminales. Crimen as
Service. Hacktivistas. Insider threat. APTs.
Cyber Kill Chain

Introduccion

La ciberdelincuencia se ha convertido en una de las principales amenazas en el
mundo digital, donde tanto usuarios individuales como empresas se ven expuestos
amaultiples tipos de ataques. Estos crimenes abarcan desde técnicas clasicas, como
el phishing y la denegacién de servicio, hasta ataques mas sofisticados, como el
cryptojacking, los ataques de dia cero (zero-day) y la inyeccién SQL. Ademas,
agentes de la amenaza, como las botnets, el malware y los troyanos, son utilizados
por los delincuentes para obtener acceso no autorizado, robar informacién o

interrumpir servicios.



Dentro de este panorama, surgen distintos actores que participan en la
ciberdelincuencia, incluyendo los cibercriminales organizados, los hacktivistas, las
amenazas internas (insider threats) y los llamados APTs (Amenazas Persistentes
Avanzadas). Junto con estos actores, el modelo "Crimen as a Service" permite que
herramientas y servicios de ciberdelincuencia sean accesibles a un mayor nimero
de personas. Para entender y contrarrestar estas amenazas, se han desarrollado
marcos como el Cyber Kill Chain, que desglosa las etapas de un ataque para poder

detectarlo y neutralizarlo a tiempo.

Objetivos

Comprender los diferentes tipos de ciberdelitos y agentes de amenaza, como
botnets, ransomware, phishing, entre otros, y su impacto en la seguridad

informatica.

Identificar los principales actores involucrados en la ciberdelincuencia,
como cibercriminales, hacktivistas y amenazas internas, y conocer sus

motivaciones y métodos.

Analizar las fases del Cyber Kill Chain y su utilidad en la prevenciéon y
respuesta ante ataques cibernéticos, asi como el concepto de "Crimen as a

Service" y su relevancia en la economia digital del cibercrimen.
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1. Ciberdelincuencia y agentes de la amenaza:
botnet; business e-mail compromise; cartas
nigerianas; cryptojacking; denegacién de servicio;
ingenieria social; inyeccion sql; malware;
pharming; phishing; spear phishing; ransomware;
skimming; spoofing; spyware, troyano; xss; zero-
day

1.1. Botnet

Una botnet es una red de dispositivos informaticos, cominmente referidos como
"bots" o0 "zombis", que han sido infectados con software malicioso (malware) y que pueden
ser controlados de forma remota por un atacante. Estos dispositivos pueden incluir
computadoras personales, servidores, dispositivos IoT (Internet de las Cosas) y cualquier
otro dispositivo que tenga conexién a Internet. Las botnets son utilizadas para llevar a cabo
una variedad de actividades maliciosas, que incluyen, pero no se limitan a, ataques DDoS
(Denegacion de Servicio Distribuida), envio de spam, robo de informacién sensible y mineria

de criptomonedas.
ELEMENTOS ESENCIALES DE UNA BOTNET

La estructura y funcionalidad de una botnet pueden ser complejas y multifacéticas.
A continuacién, se presentan los componentes y elementos esenciales que definen el

funcionamiento de una botnet.
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Dispositivos Bot (Bots)

Los bots son los componentes fundamentales de una botnet. Se refieren a cualquier
dispositivo que ha sido comprometido y esta bajo el control del atacante. Estos dispositivos

pueden variar ampliamente en su naturaleza y capacidades:

e Computadoras de Escritorio y Portatiles: Estos son los dispositivos mas
comunes utilizados en botnets. Pueden ser infectados a través de técnicas
como el phishing, descarga de software malicioso o vulnerabilidades en el
sistema operativo.

o Dispositivos Moviles: Los smartphones y tabletas también pueden ser
convertidos en bots. Las aplicaciones maliciosas o el acceso a redes Wi-Fi
inseguras pueden ser métodos de infeccioén.

o Dispositivos IoT: Con la proliferacién de dispositivos conectados a Internet,
como camaras de seguridad, termostatos y asistentes inteligentes, estos
dispositivos son cada vez mas utilizados en botnets debido a su falta de

seguridad y configuraciones predeterminadas débiles.

Métodos de Infeccion

Para construir una botnet, los atacantes emplean diversas técnicas de infeccién que

permiten que el malware se instale en los dispositivos de las victimas:

e Malware: Programas disefiados para infiltrarse y dafiar o comprometer
dispositivos. Esto puede incluir troyanos, gusanos y virus. El malware puede
ser distribuido a través de correos electrénicos maliciosos, sitios web
comprometidos o descargas de software.

e Exploits de Vulnerabilidad: Los atacantes a menudo aprovechan las
vulnerabilidades en el software o hardware de un dispositivo para instalar
el malware. Esto puede incluir fallos en el sistema operativo, aplicaciones
desactualizadas o configuraciones inseguras.

e Ingenieria Social: Las técnicas de ingenieria social, como el phishing, son
métodos efectivos para enganar a los usuarios y hacer que instalen el
malware por si mismos. Esto puede incluir correos -electrénicos

fraudulentos que imitan organizaciones legitimas.
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Documentacion que ampara la tenenciay
porte de armas. Balistica forense

Introduccién

Las armas de fuego han tenido un desarrollo histérico significativo desde su origen,
marcando un avance crucial en la tecnologia bélica y la seguridad. Su evolucién,
desde rudimentarios dispositivos de pélvora hasta las armas modernas, ha influido
notablemente en los dmbitos militar, civil y policial. En la actualidad, el uso y la
regulacién de las armas de fuego estan estrictamente controlados a través de
normativas especificas, como el Reglamento de Armas en Espafla, que clasifica,
categoriza y define su funcionamiento, asi como los requisitos legales para su

posesion y porte.

El estudio de las armas de fuego abarca también la balistica forense, una disciplina
clave en la investigaciéon criminal, que permite analizar proyectiles y armas

relacionadas con hechos delictivos.



Este conocimiento es esencial para el personal de seguridad y cuerpos de seguridad
del Estado, tanto en su manejo correcto como en la identificacién de armas

prohibidas y en el cumplimiento de los procedimientos legales que regulan su uso.

Objetivos

Conocer el origen, evoluciéon y desarrollo de las armas de fuego,

comprendiendo su impacto histérico y su relevancia actual.

Entender la clasificacién y categorias de las armas de fuego, segun el
Reglamento de Armas, y el funcionamiento de sus principales componentes,

como el cartucho.

Identificar las armas prohibidas y los requisitos documentales necesarios
para la tenencia y porte de armas, asi como los principios basicos de la

balistica forense en investigaciones criminales.



TEMA 42. ORIGEN DE LAS ARMAS DE FUEGO. DEFINICION, CLASIFICACION, CATEGORIAS Y FUNCIONAMIENTO DE LAS ARMAS
DE FUEGO: ESPECIAL REFERENCIA AL REGLAMENTO DE ARMAS. CARTUCHO: DEFINICION Y COMPONENTES. ARMAS
PROHIBIDAS. DOCUMENTACION QUE AMPARA LA TENENCIA'Y PORTE DE ARMAS. BALISTICA FORENSE

Mapa Conceptual

Origen de las armas de
fuego

Definicion, clasificacion,
categorias y
funcionamiento de las

ORIGEN DE LAS ar?"naS dF:' fU{Ii'gCI: lespecial
referencia al reglamento
ARMAS DE FUEGO.
e de armas
DEFINICION,
CLASIFICACION,
CATEGORIAS Y
FUNCIONAMIENTO DE Cartucho: definicion y
FbAEf;gR:gﬁSEL componentes
REFERENCIA AL
REGLAMENTO DE
ARMAS. CARTUCHO:
DEFINICION Y
COMPONENTES. Armas prohibidas
ARMAS PROHIBIDAS.
DOCUMENTACION
QUE AMPARA LA
TENENCIA Y PORTE DE
ARMAS. BALISTICA

FORENSE Documentacion que
ampara la tenencia y porte

de armas

Balisitca forense







TEMA 42. ORIGEN DE LAS ARMAS DE FUEGO. DEFINICION, CLASIFICACION, CATEGORIAS Y FUNCIONAMIENTO DE LAS ARMAS
DE FUEGO: ESPECIAL REFERENCIA AL REGLAMENTO DE ARMAS. CARTUCHO: DEFINICION Y COMPONENTES. ARMAS
PROHIBIDAS. DOCUMENTACION QUE AMPARA LA TENENCIAY PORTE DE ARMAS. BALISTICA FORENSE

1. Origen de las armas de fuego

A lo largo de la historia, la humanidad ha buscado crear y utilizar armas con
diversos propositos, tales como la obtenciéon de alimentos, la defensa personal y el
enfrentamiento con adversarios. En sus primeras etapas, el ser humano se vali6é de los
recursos naturales que le rodeaban para fabricar instrumentos rudimentarios que le
permitieran atacar y defenderse. Durante la prehistoria, la piedra se convirtié en uno de los
materiales mas utilizados, siendo transformada por el hombre en armas y herramientas.
Este proceso comenzé de manera primitiva, con la busqueda de filos cortantes, y
progresivamente se fueron incorporando otros elementos, como ramas sueltas y huesos de
animales. De esta combinacion de materiales nacieron armas mas sofisticadas, tales como
cuchillos, lanzas, hachas y flechas, marcando una de las primeras etapas de evolucion en la

fabricacion de armas.

Con el paso del tiempo y el desarrollo de las sociedades, la estructura y esencia de
las armas fueron sometidas a constantes modificaciones. Con la consolidacién de los
primeros sentimientos de identidad nacional y patriotismo, se expandieron los medios de
ataque y defensa, lo que refleja un aumento en la complejidad y diversidad de los
armamentos. Este fenémeno lleva a la consideraciéon de que es practicamente imposible
entender la historia de la humanidad sin tener en cuenta la evolucién de sus armas. Desde
sus 1nicios, estas han estado intrinsecamente ligadas al progreso del ser humano,
diferenciandolo de otras especies y facilitando tanto la creacién de nuevas civilizaciones

como la destruccién de aquellas que existieron previamente.

A medida que la humanidad avanzé, también lo hicieron las herramientas y armas
que utilizaba. La transicion de las armas blancas a una variedad de armamento que incluye
proyectiles propulsados por diferentes fuentes de energia marcé un cambio significativo en
la capacidad del ser humano para cazar y combatir. Entre las armas que surgieron, se
encuentran la lanza, que depende de la fuerza muscular del usuario; el arco, que aprovecha
la elasticidad de ciertos materiales; la honda, que utiliza la fuerza centrifuga para lanzar
proyectiles; y, mas notablemente, las armas de fuego, que se basan en la expansion de gases

para impulsar sus proyectiles.
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La invencion de la pélvora representa un punto de inflexién en la historia del
armamento. Este invento marco el inicio de la era de las armas de fuego, las cuales son un
desarrollo directo de la utilizacion de pélvora. La invencién de este explosivo, aunque su
origen exacto no esta completamente documentado, se atribuye a China en el siglo IX. La
polvora se utilizaba inicialmente en fuegos artificiales y posteriormente en armamento.
Con el tiempo, el conocimiento sobre su composicién y uso se extendié hacia occidente a
través de rutas comerciales, como la famosa Ruta de la Seda. Los arabes, actuando como
intermediarios comerciales de productos lujosos, también jugaron un papel importante en

la difusion de este conocimiento, introduciendo la pélvora en Europa alrededor del afio 1200.

Uno de los personajes histéricos asociados con la utilizacién de la pélvora en Europa
es Berthold Schwarz, un monje aleman apodado "el monje negro", quien es mencionado en
algunas fuentes como el primer individuo en emplear pélvora para propulsar un proyectil a
inicios del siglo XIV. Sin embargo, hay quienes sostienen que los arabes ya habian utilizado

polvora con este propésito en la peninsula ibérica durante ese mismo periodo.

La composicion original de la pélvora medieval se caracterizaba por un 50% de
salitre (nitrato potasico), 25% de azufre y 25% de carbon. Esta mezcla era mas inflamable y
generaba mas humo y fogonazo en comparacién con la poélvora negra utilizada
posteriormente en la guerra, cuya proporcién era diferente: 75% de salitre, 15% de azufre y

10% de carbon.

Respecto a la aparicién de las armas de fuego, las primeras referencias conocidas
se situan en China en el siglo XIII, donde se empleaban prototipos de cafiones fabricados
inicialmente de bambu y mas tarde de bronce, disenados para lanzar proyectiles a larga
distancia utilizando pélvora como fuerza propulsora. En Europa, la documentacién sobre la
posesion y uso de estas armas de fuego comenzé a surgir a partir de la primera mitad del

siglo XIV.

La evolucion de las armas a lo largo de la historia no solo ha estado marcada por
innovaciones tecnoldgicas, sino también por cambios en la estructura social y politica de
las civilizaciones. Cada nueva invenciéon o mejora en el disefio de las armas ha tenido
repercusiones significativas en la forma en que las sociedades se han organizado y

defendido, destaca
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El vehiculo prioritario. Definicion de
vehiculo prioritario. Facultades de los
conductores de vehiculos prioritarios.
Comportamiento de los demas conductores
respecto de los vehiculos prioritarios. La
conduccién de vehiculos en situacién de
emergencia. Utilizacion de las sefiales de
emergencia

Introduccion

Los vehiculos prioritarios son aquellos que, durante la prestaciéon de servicios de
urgencia, gozan de prerrogativas especiales en la circulacién vial, como la prioridad
de paso y la superacién de los limites de velocidad. Estos vehiculos, como los de
policia, bomberos y ambulancias, deben cumplir con requisitos técnicos especificos,
como la instalacion de senales acusticas y luminosas. Ademas, la conduccién de
vehiculos en situaciones de emergencia requiere un uso responsable y eficiente de
las facultades otorgadas a sus conductores, quienes deben garantizar la sequridad

tanto de los demas usuarios de la via como la propia.



El comportamiento de los demas conductores es crucial en la interaccién con
vehiculos prioritarios. La normativa establece que deben facilitar el paso de estos
vehiculos deteniéndose o apartandose de la via cuando se aproximen con sefales

de emergencia activadas.

La adecuada utilizacion de estas sefiales, junto con el respeto a las indicaciones de
los agentes, es esencial para la fluidez del trafico y la correcta gestién de situaciones

criticas.

Objetivos

Definir el concepto de vehiculo prioritario y describir sus condiciones

técnicas especificas.

Analizar las facultades otorgadas a los conductores de vehiculos prioritarios
en situaciones de emergencia, incluyendo el uso de sefiales acusticas y

luminosas.

Identificar las normas de comportamiento que los demas conductores
deben seguir en presencia de un vehiculo prioritario y las consecuencias de

no cumplirlas.
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1. El vehiculo prioritario. Definicion de vehiculo
prioritario

Segun el Diccionario de la Real Academia Espafola, un vehiculo se define como un
medio de transporte de personas o cosas. Este término proviene etimolégicamente del latin
"vehiculum", que significa "medio de transporte”. Esta palabra se forma a partir de la raiz del
verbo "vehere", que se traduce como "transportar” o "llevar”, junto con el sufijo "-culum", que
no solo indica un significado diminutivo, sino que también tiene un valor instrumental,

evidenciando su funcién como medio de transporte.

Para una definicién mas precisa desde el &mbito juridico, es necesario referirse a la
Ley sobre Trafico, Circulacion de Vehiculos a Motor y Seguridad Vial (LSV). En su articulo
2, se establece el ambito de aplicacién de esta ley, que es relevante para comprender el
contexto en el que se regula el uso de vehiculos. Este articulo indica que los preceptos de la
ley son aplicables en todo el territorio nacional y son de obligatoria observancia para los
titulares y usuarios de las vias y terrenos publicos aptos para la circulacién, tanto en
entornos urbanos como interurbanos. Ademas, se extiende a las vias y terrenos que, aunque
no tengan tal aptitud, sean de uso comun. En ausencia de otras normativas, la ley también
se aplicara a los titulares de las vias y terrenos privados que sean utilizados por una

colectividad indeterminada de usuarios.

Esta definicion y ambito de aplicacion son fundamentales para entender las
regulaciones que rigen el uso de vehiculos en Espaia, asi como las responsabilidades y

derechos de los usuarios en relacion con las vias publicas y privadas.
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Las condiciones técnicas de los vehiculos se determinan en el art. 11 del

Reglamento General de Vehiculos el cual dispone de forma expresa que las condiciones

técnicas que deben cumplir los vehiculos de motor, sus partes y sus piezas, para que puedan

ser matriculados o puestos en circulacién, con las limitaciones, excepciones y

especificaciones que se establecen en la reglamentacién que se recoge en el anexo I, son

las que se indican en los puntos siguientes:

Deben estar construidos y mantenidos de forma que el campo de visién del
conductor hacia delante, hacia la derecha y hacia la izquierda le permita una
visibilidad diafana sobre toda la via por la que circule.

Deben estar provistos de uno o varios retrovisores, segun la categoria del
vehiculo.

El nuimero, las dimensiones y la disposicién de los espejos retrovisores
deberan reunir los requisitos que se establecen en el anexo IIl y en la
reglamentacion que se recoge en el anexo I y permitir al conductor ver la
circulacién por detras del vehiculo.

Los elementos transparentes del habitaculo que afecten al campo de vision
del conductor no deben deformar de modo apreciable los objetos vistos a su
través, ni producir confusién entre los colores utilizados en la sefializacion
vial.

Si el vehiculo esta provisto de un parabrisas de dimensiones y forma tales
que el conductor, desde su puesto de conduccién, no pueda ver
normalmente la via hacia delante mas que a través de los elementos
transparentes de dicho parabrisas, debera estar provisto de dispositivos
limpiaparabrisas y lavaparabrisas, de acuerdo con la reglamentacion
recogida en el anexo L

Dispondran, ademas, de dispositivos antihielo y antivaho si asi lo exige la
reglamentacion que se recoge en el anexo L.

Deben estar provistos de un mecanismo adecuado que permita al conductor
mantener la direccién del vehiculo y modificarla con facilidad, rapidez y

seguridad.
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motocicleta. Influencia de los sistemas de
seguridad en los accidentes de trafico.
Repercusion de los sistemas de seguridad
en la conduccion policial y traslado de
detenidos

Introduccién

La seguridad en la conduccién de vehiculos prioritarios es un aspecto fundamental
para minimizar los riesgos asociados a la conduccién de emergencias,
especialmente en situaciones que requieren alta velocidad o maniobras complejas.
Laimplementacién de sistemas de seguridad activa y pasiva en vehiculos, tanto tipo
turismo como motocicletas, es esencial para prevenir accidentes y reducir la
gravedad de los mismos. Estos sistemas permiten optimizar el control del vehiculo

y proteger a los ocupantes en caso de colision.

El estudio de la seguridad en la conduccién prioritaria implica conocer la distincién
entre sequridad activa, encargada de evitar accidentes, y seguridad pasiva,

orientada a proteger a los ocupantes durante el impacto.



Ademas, es necesario analizar como estos sistemas repercuten en la seguridad de
los agentes policiales y en el traslado de detenidos, garantizando un entorno mas

seguro para todos los implicados.

Objetivos

Diferenciar entre los conceptos de seguridad activa, pasiva y terciaria, y su

aplicacién en vehiculos tipo turismo y motocicletas.

Analizar la influencia de los sistemas de seguridad en la reduccién de

accidentes de trafico y la mitigacion de sus consecuencias.

Evaluar la repercusiéon de los sistemas de seguridad en la conduccion
policial y en el traslado seguro de detenidos, identificando las mejores

practicas.
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1. La seguridad en la conduccidn de vehiculos
prioritarios

En el contexto de la regulacién del trafico y la seguridad vial, los vehiculos
prioritarios son aquellos que, por su funcién y la naturaleza del servicio que prestan,
disponen de prerrogativas especiales en la circulacién vial cuando se encuentran en un
servicio urgente. Estos vehiculos estan exentos, bajo ciertas condiciones, del cumplimiento
estricto de algunas normas de trafico para asegurar la prestacién rapida y eficiente de sus
servicios esenciales. Su uso esta generalmente reservado para situaciones de emergencia
en las que es necesario reducir los tiempos de respuesta para proteger la vida, la salud o la

seguridad de las personas y bienes.
Entre los vehiculos prioritarios en Espaiia se encuentran:

e Vehiculos de policia.
e Vehiculos de extincién de incendios.
e Vehiculos de proteccion civil y salvamento.

e Vehiculos de asistencia sanitaria (tanto publica como privada).

La prioridad en la circulacién se les otorga cuando cumplen las condiciones
reglamentarias de aviso acustico y luminoso, tal y como estipula el Reglamento General de
Circulacion (RGC), de acuerdo con su articulo 68. Esto garantiza que estos vehiculos puedan

atravesar el trafico de manera mas agil y segura.
ELEMENTOS ESENCIALES EN LA CONDUCCION DE VEHICULOS PRIORITARIOS

La conduccién de vehiculos prioritarios en Espaiia esta sujeta a una normativa
especifica que regula tanto los derechos y prerrogativas de estos vehiculos como los
deberes y responsabilidades de sus conductores. Los principales elementos esenciales de

la conduccién de estos vehiculos incluyen:
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Condiciones para Considerarse Prioritario

Un vehiculo solo puede considerarse prioritario cuando se encuentra en servicio

urgente y estd debidamente identificado mediante:

e Seiial luminosa (Seiial V-1): Segun el art. 68 del RGC, esta sefal es de color
azul y debe estar homologada conforme al Reglamento CEPE/ONU 65. Debe
ser visible desde todas las direcciones y a una distancia minima de 50
metros. Se coloca en la parte superior del vehiculo, o, en el caso de
motocicletas, en la parte trasera sobre un cabezal telescépico.

e Seial acustica: Se utiliza conjuntamente con la sefial luminosa, mediante
dispositivos acusticos especiales (sirenas). Las sefiales acusticas deben
emplearse de manera intermitente y con una frecuencia que no genere

confusion, con el objetivo de alertar a los usuarios de la via.

Ademas, en situaciones en las que el uso de sefales acusticas pueda causar peligro
o molestia innecesaria (por ejemplo, en zonas cercanas a hospitales), los conductores
pueden optar por utilizar inicamente la sefial luminosa. Este es el caso en situaciones de

no peligro tal como se recoge en el art. 68 del RGC.

Prioridad de Paso y Exencion de Normas

En virtud del articulo 67 del RGC, los vehiculos en servicio de urgencia tienen
prioridad de paso sobre el resto de los vehiculos y otros usuarios de la via. Esto incluye la

capacidad de:

Circular por encima de los limites de velocidad.

No cumplir con otras normas de trafico o sefiales bajo determinadas condiciones

(art. 25 de 1la LSV).

No obstante, los conductores de estos vehiculos deben ejercer una prudencia
extrema, especialmente en intersecciones o cruces de semaforos. A pesar de su derecho de
paso, deben asegurarse de que no existe riesgo de colisién con otros vehiculos o atropellos

a peatones.




TEMA 45

Prevencion de riesgos laborales en
seguridad vial. Factores del traficoy su
influencia en la siniestralidad vial. Factor
humano, factor ambiental y factor vehiculo.
Riesgos laborales en la conduccion de
vehiculos prioritarios. Equipos de
Proteccion Individual del conductory
pasajeros de vehiculos policiales.
Estrategias y mantenimiento preventivo del
vehiculo prioritario

Introduccion

La prevencion de riesgos laborales en seguridad vial es fundamental para garantizar
la sequridad de los trabajadores que, en el desempeiio de sus funciones, deben
conducir vehiculos, especialmente aquellos considerados prioritarios, como los
utilizados por fuerzas policiales y servicios de emergencia. La correcta
identificacién y gestion de los factores que influyen en la siniestralidad vial, tanto
del entorno como del conductor y el vehiculo, es esencial para reducir los accidentes

y mitigar sus consecuencias.



Este tema aborda la influencia de los factores del trafico en la siniestralidad vial, con
especial atencién a los riesgos laborales asociados a la conduccion de vehiculos

prioritarios.

Se detallaran aspectos clave como el factor humano, ambiental y del vehiculo, asi
como el uso adecuado de equipos de proteccién individual y las estrategias de
mantenimiento preventivo para minimizar los riesgos durante la conducciéon de

estos vehiculos.

Objetivos

Analizar los factores del trafico y su influencia en la siniestralidad vial, con

especial atencién a los factores humano, ambiental y del vehiculo.

Identificar los riesgos laborales especificos de la conduccién de vehiculos

prioritarios y las medidas preventivas para mitigarlos.

Conocer la importancia de los equipos de proteccién individual y las
estrategias de mantenimiento preventivo del vehiculo prioritario para

garantizar la seqguridad de conductores y pasajeros.
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1. Prevencion de riesgos laborales en seguridad
vial

La prevencién de riesgos laborales en el contexto de la seguridad vial es un aspecto
critico que se relaciona directamente con la proteccién de la salud y la integridad fisica de
los trabajadores que utilizan vehiculos como parte de su actividad laboral. La interseccién
entre el trabajo y la seguridad vial abarca una amplia gama de factores que deben ser
considerados para minimizar los riesgos de accidentes de trafico y sus consecuencias. Este
analisis abordara la definicion, los elementos esenciales y la regulacién que rige esta

materia en Espana.

La prevencion de riesgos laborales en seguridad vial se define como el conjunto de
acciones, normativas y procedimientos disefiados para identificar, evaluar y controlar los
riesgos asociados a la conduccién de vehiculos en el ambito laboral. Esto incluye cualquier
actividad que implique el uso de vehiculos de motor para el transporte de personas o
mercancias, ya sea en el ambito de la empresa o en el contexto de desplazamientos a nivel

profesional.

La identificacién de riesgos es el primer paso en la prevencién de accidentes de
trafico en el ambito laboral. Esto implica un analisis de las condiciones de trabajo, que
incluye factores como el estado de las carreteras, la visibilidad, las condiciones
meteoroldgicas y el estado mecanico de los vehiculos. También es fundamental evaluar el
entorno laboral, considerando los lugares de trabajo y las rutas mas frecuentes,
identificando aquellos que representan un mayor riesgo de accidentes. Ademas, se debe
tener en cuenta la identificacién de comportamientos de riesgo, analizando el
comportamiento de los conductores y posibles distracciones que puedan afectar la

seguridad vial.

La evaluacion de riesgos consiste en analizar la probabilidad y las consecuencias
de los accidentes identificados en la etapa anterior. Esto se puede realizar mediante
matrices de riesgo, que ayudan a clasificar y priorizar los riesgos en funciéon de su
probabilidad de ocurrencia y la gravedad de sus consecuencias. También es recomendable

revisar estadisticas de accidentes laborales para identificar patrones y areas de mejora.
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Una vez identificados y evaluados los riesgos, se deben establecer medidas de
prevencion y proteccion. Estas medidas pueden incluir la formacion y concienciacion de
los empleados sobre conduccién segura, normas de trafico y gestién del estrés al volante.
También es esencial implementar un mantenimiento regular de los vehiculos para asegurar
que estén en condiciones 6ptimas de funcionamiento. En algunos casos, el uso de
elementos de protecciéon como chalecos reflectantes, cascos o sistemas de seguridad puede
ser necesario. Ademas, es fundamental establecer politicas de movilidad segura que

regulen los desplazamientos laborales y el uso de vehiculos de empresa.

La vigilancia de la salud es otra dimension crucial en la prevencion de riesgos
laborales en seguridad vial, ya que es esencial para detectar condiciones que puedan afectar
la capacidad de los empleados para conducir de manera segura. Esto incluye controles
médicos regulares, como evaluaciones de salud que incluyan pruebas de vision, audicién y
chequeos de condiciones médicas que puedan influir en la conduccién. También se debe
realizar una evaluacién de riesgos psicosociales para detectar factores como el estrés, la

fatiga y otros problemas psicolégicos que puedan impactar en el desemperio del conductor.

Llevar un registro adecuado de todas las actividades relacionadas con la prevencién
de riesgos laborales en seguridad vial es fundamental. Esto incluye informes de accidentes,
que documentan todos los incidentes ocurridos, independientemente de su gravedad, para
facilitar el andlisis y la mejora continua. Ademas, es importante mantener un registro de
los planes de formacion realizados, incluyendo asistencia y resultados, asi como de los

protocolos de mantenimiento realizados en los vehiculos.

La investigacion de accidentes laborales es un elemento esencial para la mejora
continua de la seguridad vial en el trabajo. Esto implica un analisis de las causas de los
accidentes, identificando factores humanos, mecénicos y ambientales, asi como la
elaboraciéon de recomendaciones basadas en los hallazgos de la investigacién para evitar la

repeticién de incidentes similares.




